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Abstrak 

 
Telah berhasil membuat prototipe sistem keamanan laboratorium berbasis Arduino Mega.  Alat ini 

dibantu dengan sensor PIR (Passive Infrared) dan RFID (Radio Frequency Identifier). Dalam 
percobaan dilakukan penelitian kepekaan sensor PIR pada jarak 0 meter, 0.5 meter, 1 meter, 1.5-

meters, 2 meter, 2.5 meter, 3 meter, 3.5 meter dan 4 meter kemudian dengan sudut kemiringan 00, 

300, 450, dan 600 dengan sumber gerak berupa gerakan tubuh manusia. Dalam penelitian ini diperoleh 

data bahwa pada jarak 2.5 meter pada sudut 600 sensor PIR sudah tidak bisa menangkap sumber 
gerakan manusia. Pada jarak di bawah 2.5 meter dan sudut di bawah 600 sensor masih bisa 

menangkap sumber gerakan manusia. Sebaliknya pada jarak lebih dari 2.5 meter gerakan manusia 

tidak bisa ditangkap oleh sensor PIR. Pada percobaan RFID didapatkan data bahwa kartu dapat 

dibaca oleh RFID reader maksimal berjarak 3 cm dengan tanpa adanya halangan antara RFID reader 
dan kartu. Kondisi tersebut juga berlaku pada saat diberikan sebuah kertas tebal diletakkan antara 

kartu dan RFID reader sebagai penghalang. Sedangkan pada saat diberikan halangan berupa benda 

yang terbuat dari plastik kartu dapat terbaca maksimal pada jarak 1 cm.  

 
Kata-kata kunci: Sistem Keamanan, Arduino, ATmega2560, Passive Infra Red (PIR), Radio 

Frequency Identifier (RFID) 

 

Abstract 

 
We has been successfully creating a laboratory security system prototype based on Arduino Mega. 
This device assisted with PIR sensor (passive infrared) and RFID (Radio Frequency Identifier). In 

experiments carried out study the sensitivity of the PIR sensor at a distance of 0 meters, 0.5 meters, 

1 meters, 1.5 meters, 2 meters, 2.5 meters, 3 meters, 3.5 meters and 4 meters then at an angle of 00, 

300, 450, and 600 with the source of motion is the human’s body movement. In this study data showed 
that at a distance of 2 .5 meters at an angle of 60 degrees PIR was not able to catch the source of 

human movement. At a distance of 2.5 meters below and 60 degrees could not catch the source of 

human movement. Otherwise at a distance more than 2.5 meters human movement can not be 

captured by the PIR sensor. At the RFID trial data obtained that the card can be read by an RFID 
reader within a maximum of 3 cm, with no barrier between the RFID reader and the card. The data 

condition also occurs when a thick paper is placed between the card and RFID reader as a barrier. 

While at the moment given the barrier is made from plastic the card can be read at a distance of 1 cm 

maximum. 
 

Keywords: Arduino, ATmega2560, Passive Infra Red (PIR), Radio Frequency Identifier (RFID), 

Security system 

. 

 

1. Pendahuluan 
 

 Sistem keamanan sangat dibutuhkan oleh semua 

orang dimanapun mereka berada. Sebagai makhluk 

sosial, keamanan merupakan salah satu sektor 

penting yang selalu menjadi perhatian besar [1].  

 Seiring dengan berkembangnya ilmu 

pengetahuan dan teknologi di bidang kontrol yang 

sangat cepat saat ini, maka begitu cepat pula 

perkembangan alat-alat semikonduktor yang 

digunakan untuk sistem keamanan. Berbagai 

macam bentuk dan model alat pengaman yang 

lenovo
Typewriter
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sangat pesat ini didorong karena tingginya angka 

kejahatan yang terjadi saat ini. Begitu juga dengan 

mikrokontroler yang saat ini dapat dimanfaatkan 

sebagai sistem keamanan [2]. Memanfaatkan 

teknologi yang sudah semakin maju saat ini, 

pembuatan model keamanan dapat dilakukan 

menggunakan mikrokontroler dan berbagai sensor 

sebagai masukan, salah satunya adalah sensor 

Passive infrared (PIR). Sensor infrared saat ini 

sudah banyak digunakan dalam bidang kemanan, 

salah satunya adalah pada jurnal yang ditulis oleh 

Bambang Priyadi. Sensor infrared dengan 

menggunakan kartu berlubang adalah salah satu 

bentuk aplikasi sensor sebagai pengganti kunci 

lemari secara mekanik, dengan tujuan kunci 

elektronik tidak bisa dirusak secara paksa [3]. 

Sistem keamanan juga dapat ditambahkan dengan 

Radio Frequency Identifier (RFID) sebagai 

pengaman pintu, sehingga nantinya tidak semua 

orang bisa masuk tanpa izin ke dalam laboratorium. 

Teknologi RFID merupakan teknologi identifikasi 

dan verifikasi menggunakan Gelombang Radio 

yang tidak membutuhkan kontak secara langsung 

antara objek dengan pembacanya [4]. 

Mikrokontroler dapat menggantikan fungsi 

komputer dalam pengendalian kerja [5]. Sistem 

keamanan ini dibuat menggunakan mikrokontroler 

Atmega2560 atau yang lebih dikenal dengan 

Arduino Mega. Arduino adalah open source board 

mikrokontroler, dimaksudkan untuk merumuskan 

proses pengeksploitasian elektronika dalam proyek-

proyek multidisiplin yang lebih mudah diakses [6]. 

Arduino ini mudah digunakan, langsung 

dihubungkan ke komputer melalui USB dan 

berkomunikasi menggunakan protokol standar 

serial, berjalan dalam mode standalone dan sebagai 

interface yang terhubung ke PC / komputer 

Macintosh [7]. Board Arduino Mega terdiri dari 

mikrokontroler ATmega2560 dan 54 digital pin 

input / output (yang 15 dapat digunakan sebagai 

output PWM ), 16 analog input, 4 UART (hardware 

port serial), 16 MHz osilator kristal, koneksi USB, 

sebuah colokan listrik, header ICSP, dan tombol 

reset melalui berbagai sensor analog dan digital 

yang dapat dihubungkan serta dirasakan pada satu 

waktu kemudian nilai-nilai sensor dapat 

ditampilkan di monitor PC atau dapat diproses 

untuk aplikasi lebih lanjut [8]. Adapun tujuan 

pembuatan prototipe ini adalah untuk:  

1. Membatasi akses masuk orang asing ke dalam 

laboratorium. 

2. Meminimalisir terjadinya pencurian ataupun 

tindak kejahatan yang lain di laboratorium. 

 
2. Metode Penelitian 
 

 Proses pengerjaan prototipe sistem keamanan 

ini menggunakan metode System Development Life 

Cycle (SDLC) dengan pendekatan Waterfall. Alur 

pada metode SDLC dengan pendekatan Waterfall 

dapat dilihat pada Gambar 1. 

 
Gambar 1 Metode SDLC dengan pendekatan 

Waterfall (Youssef Bassil, 2012) [9] 

 
3. Hasil dan Pembahasan 
 

3.1 Analisis 
  

Tahap analisis bertujuan untuk mengetahui 

permasalahan dan kebutuhan yang ada, sehingga 

dapat menganalisa rancangan pembuatan sesuai 

dengan masalah yang ada. Pada tahap ini dilakukan 

analisis masalah yang ada pada Laboratorium 

Fisika Material Elektronik Departemen Fisika 

FMIPA IPB. Masalah yang ada yaitu akses keluar 

masuk pintu yang masih sangat bebas tanpa ada 

aturan apapun ketika kunci pintu dibuka. Hal ini 

tentu menjadi suatu masalah keamanan karena 

setiap orang bisa masuk ke dalam laboratorium, 

baik itu dosen, mahasiswa, ataupun bahkan orang 

asing. Dengan adanya masalah ini maka perlu 

diciptakan sebuah alat yang mampu mebatasi akses 

keluar masuk melalui pintu laboratorium. 

 Setelah dilakukan analisis masalah, maka 

langkah selanjutnya adalah melakukan analisis 

kebutuhan. Analisis kebutuhan terdiri dari alat dan 

bahan yang dibutuhkan untuk membuat prototipe 

sistem keamanan. 

  

3.2 Desain 
 

Tahap desain adalah proses perencanaan dan 

pemecahan masalah (problem solving) untuk 

sebuah solusi dari permasalahan yang ada. Tahapan 

ini dapat disebut dengan tahap persiapan alat. 

 
3.2.1 Arduino IDE 

Arduino Integrated Development Environment 

(IDE) adalah aplikasi cross-platform yang 

ditulismenggunakan bahasa pemrograman Java, dan 

berasal dari IDE untuk bahasa pemrograman 

Pengolahan dan proyek Wiring. Hal ini dirancang 

untuk memperkenalkan pemrograman untuk 
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pendatang baru lainnya yang belum terbiasa dengan 

pengembangan perangkat lunak [10]. 

 
3.2.2 Arduino Mega 
 

 
Gambar 2 Arduino Mega 

 Arduino Mega adalah salah satu jenis single 

board Microcontroller keluaran Arduino. Gambar 2 

menunjukkan Arduino Mega Arduino Mega atau 

yang sering disebut Arduino Mega 2560 

menggunakan mikrokontroler ATMega2560. 

ATmega2560 merupakan mikrokontroler 8 bit 

dengan arsitektur RISC (Reduced Instruction Set 

Computing) produksi Atmel. ATmega2560 juga 

memiliki beberapa periferal seperti ADC (Analog 

to Digital Converter) 10 bit, komunikasi USART 

(Universal Synchronous Asynchronous Receiver 

Transmitter), komunikasi SPI (Serial Peripheral 

Interface), dan berbagai periferal lainnya [11]. 

ATmega2560 memiliki 256 KB memori flash untuk 

menyimpan kode, 8 KB SRAM dan 4 KB 

EEPROM. Masing-masing dari 54 pin digital pada 

Mega dapat digunakan sebagai input atau output, 

menggunakan fungsi pinMode (), digitalWrite (), 

dan digitalRead () [12]. 

 
3.2.3 Sensor Passive Infra Red (PIR) 
 

 
Gambar 3 Sensor Passive Infra Red (PIR) 

Passive Infrared Receiver merupakan sebuah 

sensor berbasis infrared. Akan tetapi, tidak seperti 

sensor infrared kebanyakan yang terdiri dari IR 

LED dan fototransistor. PIR tidak memancarkan 

apapun seperti IR LED. Sesuai dengan namanya 

‘Passive’, sensor ini hanya merespon energi dari 

pancaran sinar inframerah pasif yang dimiliki oleh 

setiap objek bergerak yang terdeteksi olehnya [13]. 

Pengertian dari Infra Red atau  Infra merah adalah 

gelombang elektromagnetik yang tidak dapat 

ditangkap mata, dengan panjang gelombang antara 

0,78 m sampai 1mm [14]. Gambar 3 menunjukkan 

Sensor PIR. 

 
3.2.4 Radio Frequency Identifier (RFID) 
 

 
Gambar 4 Modul Radio Frequency Identifier 

(RFID) 

Patrick, 2005[15] mengatakan bahwa RFID 

adalah bisnis dan teknologi alat yang sangat 

berharga. RFID seakan menjanjikan untuk 

menggantikan teknologi identifikasi yang telah ada 

seperti kode bar [15]. Gambar 4 menunjukkan 

RFID. RFID atau Identifikasi Frekuensi Radio 

adalah sebuah metode identifikasi dengan 

menggunakan sarana yang disebut label RFID atau 

transponder untuk menyimpan dan mengambil data 

jarak jauh [16]. Identifikasi data pada RFID tag 

dilakukan melalui frekuensi radio yang merambat 

melalui media udara pada jangkauan tertentu sesuai 

dengan fitur yang dimiliki oleh setiap modul RFID 

(terdiri dari RFID reader dan RFID tag) yang 

digunakan. Data RFID tag yang bersifat unik 

tersimpan atau tertanam dalam sebuah kartu chip 

sehingga pengaruh kondisi alam seperti debu, 

kotoran ataupun temperatur udara tidak akan 

mengurangi kualitas komunikasi data yang terjadi. 

Dari hasil pengujian, seluruh (100%) RFID tag 

dapat dikenali oleh RFID reader dalam tiga posisi 

berbeda denganjarak optimal sejauh 5 cm (vertikal) 

dan 2 cm (horisontal). Keseluruhan (100%) 

aktivitas pengguna yang mengakses ruangan dapat 

tercatat dalam sistem database. Hasil penelitian ini 

dapat disimpulkan bahwa teknologi RFID dapat 

digunakan secara nyaman dan aman sebagai 

alternatif sistem identifikasi personal untuk sistem 

akses ruangan [17].  

RFID adalah sebuah standar, khususnya sebuh 

protokol, yang menyatakan cara suatu jaringan 

menggunakan sinyal radio untuk berkomunikasi 
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dengan label yang ditempatkan pada suatu objek, 

binatang, atau manusia [18]. 

 
3.3 Implementasi 
 

Implementasi merupakan tahap penerapan 

solusi dari permasalahan ke dalam kehidupan nyata. 

Pada tahapan ini dilakukan perancangan alat yang 

berupa pembuatan diagram alur program, 

perancangan skema rangkaian alat, pembuatan 

program, serta pembuatan rangkaian alat hingga 

selesai menjadi sebuah prototipe. 

Diagram alur dapat dilihat pada gambar 5.  

Mulai

Pintu Tertutup &
Sistem Alarm 

Menyala

Selesai

Pintu Bisa Dibuka
&

Sistem Alarm Mati 
selama 10 detik

Benar

Identifikasi 

kartu

Salah

Membaca 

Gerakan

Salah

Identifikasi 

kartu

Alarm Berbunyi

Suara Alarm 

Berhenti

Benar

Benar

Salah

Tidak Ada 

Tap Kartu

Gambar 6 Diagram alur program 

Untuk rangkaian elektronik dapat dilihat pada 

gambar 7. 

 
Gambar 6 skema rangkaian elektronik 

 
3.4 Pengetesan 

 
Tahap ini dilakukan untuk memeriksa bahwa 

solusi yang telah di implementasikan memenuhi 

persyaratan dan spesifikasi serta mampu 

menyelesaikan tujuan yang telah ditetapkan. Dalam 

tahapan ini dilakukan pengetesan jarak jangkauan 

sensor PIR dan juga jangkauan detekesi kartu oleh 

RFID reader. Hasil pengetesan sensor PIR dapat 

dilihat pada tabel 1 dan tabel. 

Tabel 1. Jangkauan sensor PIR sebelah kanan 

Jarak 
Besar Sudut (o) 

0 30 45 60 

0m Menyala   

0.5m Menyala Menyala Menyala Menyala 

1m Menyala Menyala Menyala Menyala 

1.5m Menyala Menyala Menyala Menyala 

2m Menyala Menyala Menyala Tidak Menyala 

2.5m Menyala Menyala Tidak Menyala Tidak Menyala 

3m Menyala Tidak Menyala Tidak Menyala Tidak Menyala 

3.5m Menyala Tidak Menyala Tidak Menyala Tidak Menyala 

4m Tidak Menyala Tidak Menyala Tidak Menyala Tidak Menyala 
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Tabel 2. Jangkauan sensor PIR sebelah kiri 

Jarak 
Besar Sudut (o) 

0 30 45 60 

0m Menyala   

0.5m Menyala Menyala Menyala Menyala 

1m Menyala Menyala Menyala Menyala 

1.5m Menyala Menyala Menyala Menyala 

2m Menyala Menyala Menyala Menyala 

2.5m Menyala Menyala Tidak Menyala Tidak Menyala 

3m Menyala Tidak Menyala Tidak Menyala Tidak Menyala 

3.5m Menyala Tidak Menyala Tidak Menyala Tidak Menyala 

4m Tidak Menyala Tidak Menyala Tidak Menyala Tidak Menyala 
 

Hasil pengetesan jarak jangkauan RFID reader dapat dilihat pada tabel 3. 

Tabel 3. Jangkauan deteksi RFID reader 

Jarak 
Deteksi 

Tanpa Halangan Dihalangi Kertas Tebal Dihalangi Benda Plastik 

0cm Terbaca Terbaca Terbaca 

1cm Terbaca Terbaca Terbaca 

3cm Terbaca Terbaca Tidak Terbaca 

5cm Tidak Terbaca Tidak Terbaca Tidak Terbaca 

7cm Tidak Terbaca Tidak Terbaca Tidak Terbaca 

9cm Tidak Terbaca Tidak Terbaca Tidak Terbaca 
 

Pada pengujian jangkauan sensor PIR, sensor 

diletakan 60 cm dari permukaan lantai. Dari data ini 

didapatkan sebaran jangkauan yang tidak homogen 

dimana pengujian sensor dari sebelah kiri 

mendapatkan jangkauan yang lebih jauh daripada 

pengujian sensor dari sebelah kanan. Selain itu 

jangkauan deteksi  maksimal RFID reader adalah 3 

cm dari permukaan RFID reader tersebut, kecuali 

saat dihalangi benda yang terbuat dari plastik RFID 

hanya mampu membaca kartu dengan jarak 

maksimal 1 cm dari permukaan RFID reader.  

Adapun nantinya sensor akan diletakkan pada daun 

pintu agar mendapatkan hasil yang lebih optimal 

dalam membaca gerakan, seperti pada sebuah jurnal 

yang ditulis oleh Slamet Riyadi. 

Mengimplementasikan suatu sistem keamanan 

rumah, dengan meletakan sensor di daun pintu 

rumah, sehingga jika ada tamu yang tak diundang 

membuka pintu/mencongkel pintu secara paksa 

atau tanpa menggunakan kunci yang telah 

dilengkapi basis data maka sistem akan 

mengirimkan SMS kepada pemilik rumah dan bisa 

juga ke tetangga atau kepolisian terdekat. Bila 

diperlukan pemilik rumah bisa membunyikan alarm 

rumah secara langsung [19]. Prinsip kerja sensor 

PIR sama dengan prinsip kerja fototransistor dan 

LED Infra merah seperti yang telah disebutkan 

Meqorry Yusfi. Sama halnya dengan prinsip kerja 

dari fototransistor dan LED Inframerah semakin 

terhalang cahaya yang ditangkap oleh fototransistor 

dari LED, maka tegangan yang dihasilkan semakin 

besar [20].  

Dasar dari penggunaan mikrokontroler sebagai 

komponen utama dari prototipe iini adalah harga 

yang terjangkau, dan konsumsi daya yang 

minimum namun dapat menghasilkan performa 

yang optimal. Seperti yang telah disebutkan pada 

jurnal yang ditulis oleh Pratondo Busono. Board 

STM32F4 yang terdiri dari mikrokontroler ARM 

Cortex M4F dipilih karena harga, kinerja, dan 

konsumsi daya yang rendah [21].  

 

3.5 Perawatan 
Tahap perawatan adalah proses 

memodifikasi solusi setelah dibuat dan diterapkan 

untuk memperbaiki output, memperbaiki error dan 

meningkakan kinerja dan kualitas. Tahap ini juga 

bisa disebut sebagai tahap pengembangan prototipe 

yang sudah jadi dengan menambahkan fungsi atau 

output prototipe yang dapat meningkatkan kinerja 

alat ini. Penambahan fungsi prototipe ini adalah 

dengan mengintegrasikan prototipe ini pada skala 

web sehingga nantinya daftar orang yang 

mengakses pintu laboratorium akan secara langsung 

masuk ke dalam database kemudian ditampilkan 
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pada suatu halaman web berupa report. Hal ini 

tentu saja akan memudahkan dalam melihat siapa 

saja orang yang mengakses pintu laboratorium.  

 
4. Simpulan 
 

 Prototipe ini dibuat untuk menciptakan kondisi 

laboratorium yang aman, selain itu juga digunakan 

untuk membatasi akses masuk orang asing agar 

tidak semua orang bisa masuk ke dalam 

laboratorium. Namun karena keterbatasan fungsi 

alat maka prototipe ini belum sepenuhnya 

sempurna. 
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