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Abstract

This study explores how digital citizenship education can strengthen civic resilience and
ethical participation among Indonesian students within the philosophical foundation of
Pancasila and the global framework of the Sustainable Development Goals (SDG 4: Quality
Education and SDG 16: Peace, Justice, and Strong Institutions). Using a systematic
literature review approach guided by the PRISMA 2020 protocol, the study analyzed
empirical and conceptual works published between 2015 and 2025 across Scopus, Google
Scholar, and SINTA databases. From 310 initial records, 75 duplicates were removed, 235
titles and abstracts were screened, and 38 full-text articles were reviewed, resulting in 18
studies that met the inclusion criteria. Thematic synthesis identified three core patterns: first,
digital citizenship education promotes ethical awareness, critical thinking, and responsible
participation in digital spaces, second, civic resilience develops through the integration of
Pancasila-based learning that emphasizes collaboration, empathy, and moral values, and
third, systemic constraints remain in teacher readiness, technological infrastructure, and
curriculum alignment. The findings emphasize that contextualizing digital citizenship
education through Pancasila principles can reinforce moral integrity, social responsibility,
and democratic engagement. The study proposes a framework for embedding digital ethics
and civic resilience into Indonesia’s civic education system to advance inclusive, equitable,
and sustainable learning aligned with SDGs 4 and 16.

Keywords: Digital citizenship education, Civic resilience, Pancasila, SDG 4, SDG 16
Abstrak

Studi  ini mengeksplorasi bagaimana pendidikan kewarganegaraan digital dapat
memperkuat ketahanan sipil dan partisipasi etis di kalangan siswa Indonesia dalam
landasan filosofis Pancasila dan kerangka global Tujuan Pembangunan Berkelanjutan
(SDG 4: Pendidikan Berkualitas dan SDG 16: Perdamaian, Keadilan, dan Lembaga yang
Kuat). Dengan menggunakan pendekatan tinjauan pustaka sistematis yang dipandu oleh
protokol PRISMA 2020, studi ini menganalisis karya empiris dan konseptual yang
diterbitkan antara tahun 2015 dan 2025 di seluruh basis data Scopus, Google Scholar, dan
SINTA. Dari 310 catatan awal, 75 duplikat dihapus, 235 judul dan abstrak disaring, dan 38
artikel teks lengkap ditinjau, menghasilkan 18 studi yang memenuhi kriteria inklusi. Sintesis
tematik mengidentifikasi tiga pola inti: pertama, pendidikan kewarganegaraan digital
mendorong kesadaran etis, berpikir kritis, dan partisipasi bertanggung jawab di ruang
digital; kedua, ketahanan sipil berkembang melalui integrasi pembelajaran berbasis
Pancasila yang menekankan kolaborasi, empati, dan nilai-nilai moral; Ketiga, kendala
sistemik masih ada dalam kesiapan guru, infrastruktur teknologi, dan keselarasan
kurikulum. Temuan ini menekankan bahwa mengkontekstualisasikan pendidikan
kewarganegaraan digital melalui prinsip-prinsip Pancasila dapat memperkuat integritas
moral, tanggung jawab sosial, dan keterlibatan demokratis. Studi ini mengusulkan kerangka
kerja untuk menanamkan etika digital dan ketahanan sipil ke dalam sistem pendidikan
kewarganegaraan Indonesia untuk memajukan pembelajaran inklusif, adil, dan
berkelanjutan yang selaras dengan SDGs 4 dan 16.



Prosiding Seminar Nasional Pendidikan, lImu-Ilmu Sosial, dan Hukum
(SENPISHUM) Tahun 2025

Kata kunci: Pendidikan kewarganegaraan digital, Ketahanan sipil, Pancasila, SDG 4, SDG
16

1. PENDAHULUAN

Teknologi digital kini membentuk cara orang belajar, berkomunikasi, dan berpartisipasi
dalam kehidupan bermasyarakat, yang menjadikan pendidikan kewarganegaraan digital
sebagai inti dari pendidikan demokratis dan pembangunan berkelanjutan. Kajian kontemporer
mendefinisikan kewarganegaraan digital melampaui keterampilan teknis untuk mencakup
kesadaran etis, daya kritis, dan partisipasi yang bertanggung jawab di seluruh lingkungan
jaringan (Chen dkk., 2021; Choi, 2016; Choi dkk., 2017; Jones & Mitchell, 2016). Membingkai
agenda ini dalam Tujuan Pembangunan Berkelanjutan memperjelas nilai publiknya, karena
mendukung pembelajaran inklusif dan adil di bawah SDG 4 dan menumbuhkan disposisi yang
kompatibel dengan lembaga yang damai, adil, dan bertanggung jawab di bawah SDG 16
(Edwards dkk., 2020; Kioupi & Voulvoulis, 2019; Lozano-Diaz & Fernandez-Prados, 2020).

Indonesia menyediakan konteks yang khas di mana kewarganegaraan digital dapat
berlandaskan pada Pancasila, landasan filosofis bangsa. Studi-studi terbaru melaporkan upaya
untuk mengintegrasikan nilai-nilai Pancasila dengan pedagogi yang kaya teknologi melalui
Profil Siswa Pancasila dan inisiatif terkait, dengan peningkatan yang menjanjikan dalam
motivasi siswa, kreativitas, dan pemecahan masalah kolaboratif ketika tujuan kewarganegaraan
dinyatakan secara eksplisit (Aeni dkk., 2024; Damanik dkk., 2024; Triyani dkk., 2021). Kajian
tentang etika media sosial menunjukkan bahwa Pancasila dapat berfungsi sebagai kompas
moral praktis untuk perilaku daring, memperkuat identitas, kohesi komunitas, dan tanggung
jawab kewarganegaraan di ruang digital, sementara tantangan yang terus berlanjut meliputi
kesiapan guru yang tidak merata, keselarasan kurikulum, dan infrastruktur (Damanik dkk.,
2025; Princessa dkk., 2023).

Meskipun basis pengetahuan terus berkembang, tinjauan mengidentifikasi fragmentasi
dalam definisi, pengukuran, dan landasan teoritis, serta variabilitas metodologis yang
membatasi sintesis dan panduan kebijakan (Garzén dkk., 2025; Matos dkk., 2025; Shi, Chan,
& Lin, 2023; Webster, 2025). Untuk mengatasi kesenjangan ini, studi ini melakukan tinjauan
sistematis yang dipandu oleh PRISMA 2020 untuk meneliti bagaimana pendidikan
kewarganegaraan digital berkontribusi pada ketahanan warga negara melalui pembelajaran
yang etis, partisipatif, dan reflektif, bagaimana  prinsip-prinsip  Pancasila
mengkontekstualisasikan dan berpotensi memperkuat kewarganegaraan digital di sekolah, dan
kondisi struktural apa yang memungkinkan implementasi yang selaras dengan SDG 4 dan SDG
16 (Page dkk., 2021).

2. METHOD

Studi ini menggunakan tinjauan sistematis yang dilaporkan berdasarkan PRISMA 2020
untuk memastikan identifikasi, penyaringan, kelayakan, dan inklusi yang transparan (Page
dkk., 2021). Pencarian di Scopus dan SINTA, dilengkapi dengan kueri Google Scholar
terstruktur, menargetkan artikel yang ditinjau sejawat dengan DOI yang dapat diakses yang
diterbitkan dari tahun 2015 hingga 2025 tentang pendidikan kewarganegaraan digital, hasil
kewarganegaraan yang terkait dengan SDG 4 atau SDG 16, dan konteks Indonesia atau konteks
yang dapat ditransfer. Kata kunci representatif menggabungkan “kewarganegaraan digital,”
“ketahanan sipil,” “pendidikan,” “Indonesia,” ‘“Pancasila,” dan “SDG,” yang dipandu oleh
sintesis definisi dan pengukuran serta kerangka kerja kompetensi keberlanjutan (Chen dkk.,
2021; Choi, 2016; Choi dkk., 2017; Kioupi & Voulvoulis, 2019; Lozano-Diaz & Fernandez-
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Prados, 2020; Shi dkk., 2023). Dari 310 catatan, 75 duplikat dihapus, 235 judul dan abstrak
disaring, 38 teks lengkap ditinjau, dan 18 studi dimasukkan.

Ekstraksi data mencakup konteks, desain, konstruk fokus, dan temuan. Pengkodean
memetakan setiap studi ke empat domain kewarganegaraan digital yang saling terkait: etika,
tanggung jawab, partisipasi, dan literasi, serta kompetensi yang relevan dengan SDG seperti
empati, kolaborasi, dan evaluasi kritis (Chen dkk., 2021; Edwards dkk., 2020; Kioupi &
Voulvoulis, 2019). Studi-studi Indonesia juga dikodekan untuk penerapan Pancasila dan
mekanisme kurikuler, termasuk Profil Siswa Pancasila dan implementasi tingkat mata kuliah
(Aeni dkk., 2024; Triyani dkk., 2021; Princessa dkk., 2023). Kepercayaan metodologis dinilai,
dan pemeriksaan sensitivitas membandingkan tema dengan dan tanpa studi dengan
kepercayaan yang lebih rendah untuk menguji stabilitas, mendukung sintesis tematik kualitatif
yang kuat terhadap heterogenitas desain (Cohen, 2007; Garzéon dkk., 2025; Matos dkk., 2025;
Shi dkk., 2023).

3. HASIL DAN PEMBAHASAN
3.1. HASIL

Dari 18 studi yang disertakan, empat domain kewarganegaraan digital yang saling
terkait secara konsisten muncul, yaitu etika, tanggung jawab, partisipasi, dan literasi. Etika dan
partisipasi paling sering dioperasionalkan melalui evaluasi kredibilitas, praktik privasi dan
keamanan, interaksi yang saling menghormati, dan pemecahan masalah kewarganegaraan yang
menghubungkan aktivitas kelas dengan isu-isu publik. Domain-domain ini dikaitkan dengan
peningkatan kualitas dan relevansi pembelajaran yang selaras dengan SDG 4 dan dengan
disposisi untuk partisipasi yang damai dan bertanggung jawab dalam ruang publik digital yang
selaras dengan SDG 16 (Chen dkk., 2021; Choi, 2016; Choi dkk., 2017; Jones & Mitchell,
2016; Edwards dkk., 2020; Kioupi & Voulvoulis, 2019; Lozano-Diaz & Fernandez-Prados,
2020). Mekanisme perubahan yang konsisten muncul ketika pengajaran mengintegrasikan
norma-norma eksplisit, penyelidikan dialogis, dan tugas-tugas kewarganegaraan yang autentik.
Peserta didik yang terpapar desain ini menunjukkan penilaian kredibilitas yang lebih kuat,
pengurangan perilaku online yang berbahaya, dan partisipasi yang lebih konstruktif, terutama
ketika aktivitas mengharuskan pengambilan posisi pada isu-isu publik dan menghasilkan karya
yang berorientasi publik daripada menguasai alat secara terisolasi (Choi dkk., 2017; Jones &
Mitchell, 2016).

Penerapan di Indonesia menunjukkan bahwa penempatan Pancasila sebagai landasan
normatif memperjelas tujuan dan memperkuat disposisi kewarganegaraan secara online. Ketika
prinsip-prinsip Pancasila dinyatakan secara eksplisit dalam desain tugas dan kriteria penilaian,
siswa menunjukkan rasa hormat yang lebih besar terhadap keragaman, saling membantu, dan
keadilan dalam interaksi digital. Aktivitas berbasis proyek dan produksi media melaporkan
peningkatan motivasi dan pemecahan masalah kolaboratif ketika kosakata moral dan aktivitas
digital selaras secara koheren (Aeni dkk., 2024; Damanik dkk, 2024; Triyani, Mustika,
Sakman, & Mantir, 2021). Konseptualisasi Pancasila sebagai etika media sosial menawarkan
panduan praktis untuk komunikasi yang penuh hormat dan pengaturan diri yang sesuai dengan
ketahanan warga negara terhadap misinformasi dan ketidakberadaban (Princessa dkk., 2023).
Bukti dari sekolah dasar dan karya konseptual yang lebih luas menunjukkan bahwa desain yang
berakar pada budaya ini membantu menerjemahkan kompetensi individu menjadi kebiasaan
yang berorientasi pada publik, memberikan jalur yang masuk akal di mana kewarganegaraan
digital tingkat kelas berkontribusi pada SDG 4 melalui peningkatan relevansi pembelajaran dan
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pada SDG 16 melalui partisipasi yang terinformasi, penuh hormat, dan bertanggung jawab
dalam kehidupan publik (Aeni dkk., 2024; Damanik dkk, 2025; Edwards dkk., 2020). Untuk
mensintesis mekanisme dan hasil di seluruh studi yang disertakan, kami merangkum jalur
spesifik domain dalam Tabel 1.

Tabel 1. Ringkasan Hasil Studi yang Ditinjau tentang Pendidikan Kewarganegaraan

Digital
Domain dan Mekanisme Pedagogis Utama Hasil yang Diamati dan Keselarasan SDG
Konteks

Etika Kerangka etika eksplisit | Penalaran etis yang lebih baik, penilaian
terintegrasi, penyelidikan | kredibilitas, dan perilaku daring yang saling
dialogis, dan evaluasi | menghormati; berkontribusi pada SDG 4 dan SDG
kredibilitas 16 (Choi, 2016; Jones & Mitchell, 2016; Chen

dkk., 2021)

Tanggung Jawab Norma kelas yang dibuat | Penguatan regulasi diri, akuntabilitas, dan
bersama, tugas | kesadaran keselamatan digital; mendukung SDG
kewarganegaraan dan reflektif | 16 (Edwards dkk., 2020; Shi, Chan, & Lin, 2023)
yang otentik

Partisipasi Proyek yang berorientasi publik, | Peningkatan motivasi kewarganegaraan,
musyawarah terstruktur, | kolaborasi, dan partisipasi  digital yang
produksi media komunitas konstruktif; selaras dengan SDG 4 dan SDG 16

(Choi dkk., 2017; Lozano-Diaz & Fernandez-
Prados, 2020)

Literasi Digital Pembelajaran berbasis inkuiri, | Penguatan literasi digital kritis dan reflektif yang
kreasi multimodal, dan evaluasi | memperkaya relevansi pembelajaran; memajukan
kritis terhadap sumber SDG 4 (Kioupi & Voulvoulis, 2019; Edwards

dkk., 2020)

Integrasi Pancasila | Menanamkan nilai-nilai | Peningkatan empati, keadilan, dan kolaborasi

(Indonesia) Pancasila dalam desain | kewarganegaraan; memperkuat etika nasional
instruksional dan penilaian sambil berkontribusi pada SDG 4 dan SDG 16

(Aeni dkk., 2024; Damanik dkk, 2024; Triyani
dkk., 2021)
Sumber: Hasil pengolahan pembahasan
3.2. DISCUSSION

Keberhasilan implementasi bergantung pada kondisi sistem. Tinjauan menyoroti
variabilitas dalam definisi dan pengukuran yang menghambat pemantauan dan perbandingan
lintas konteks, sementara adopsi di tingkat sekolah dimediasi oleh kompetensi guru, praktik
penilaian, dan infrastruktur yang masih tidak merata di berbagai lingkungan (Shi, Chan, & Lin,

2023; Webster,

2025). Bukti

tersebut memperingatkan terhadap pendekatan yang

mengutamakan teknologi dan mendukung pengungkit pedagogis dan organisasi yang
menyelaraskan kewarganegaraan digital dengan tujuan kewarganegaraan melalui konstruksi
yang jelas, instrumen yang valid, dan pembelajaran profesional yang berkelanjutan (Ribble,
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2021; Shi dkk., 2023; Webster, 2025). Dua arah praktis berikut ini untuk kebijakan dan praktik.
Pertama, pendidikan guru harus mengintegrasikan pengetahuan teknologi, pedagogis, dan
konten dengan tujuan kewarganegaraan dan etika yang eksplisit sehingga alat digital melayani
pembelajaran demokratis daripada mendorongnya. Bukti dari tugas berbasis proyek dan kaya
media menunjukkan peningkatan motivasi dan kolaborasi ketika guru menerima dukungan dan
panduan penilaian yang tepat sasaran (Mishra & Koehler, 2006; Damanik dkk, 2024). Kedua,
kurikulum dan penilaian harus menyertakan indikator yang mengacu pada Pancasila untuk
penyelidikan dan wacana digital, yang membuat harapan terlihat dan dapat dievaluasi serta
dapat diskalakan melalui komunitas pembelajaran profesional yang berbagi artefak dan rubrik
umum (Aeni dkk., 2024; Triyani dkk., 2021).

Refleksi metodologis dari tinjauan terkait dalam teknologi dan pendidikan sangat
bermanfaat. Domain yang berubah dengan cepat berisiko menimbulkan penyimpangan dan
penekanan berlebihan pada metrik adopsi daripada hasil kewarganegaraan. Menerapkan
standar pelaporan yang lebih ketat dan melakukan triangulasi bukti kualitatif dan kuantitatif
dapat meningkatkan keandalan klaim tentang pendidikan kewarganegaraan digital dan
ketahanan sipil. Mengadopsi transparansi ala PRISMA dan menyelaraskan indikator sekolah
dengan target SDG akan memfasilitasi peningkatan berbasis bukti dan memungkinkan
pemantauan yang lebih kredibel dalam skala besar (Garzon dkk., 2025; Matos dkk., 2025; Page
dkk., 2021). Penelitian di masa mendatang harus memprioritaskan desain longitudinal yang
melacak perilaku kewarganegaraan di luar ruang kelas, instrumen yang tervalidasi dan peka
budaya untuk kewarganegaraan digital yang etis dan partisipatif, serta uji coba model
pembelajaran profesional yang meningkatkan praktik yang selaras dengan Pancasila sambil
mempertahankan kejelasan konstruk dan transparansi metodologis. Mengejar arah ini akan
memberikan kesimpulan kausal yang lebih kuat dan panduan praktis untuk menyelaraskan
pendidikan kewarganegaraan digital dengan nilai-nilai nasional dan ambisi global SDG 4 dan
SDG 16 (Page dkk., 2021; Shi dkk., 2023; Webster, 2025).

4. PENUTUP

Tinjauan ini menunjukkan bahwa pendidikan kewarganegaraan digital memperkuat
ketahanan sipil ketika etika, tanggung jawab, partisipasi, dan literasi secara sengaja
diintegrasikan ke dalam pengajaran melalui kerangka etika yang eksplisit, penyelidikan
dialogis, evaluasi kredibilitas, dan tugas-tugas yang berorientasi publik, dan bahwa desain yang
berlandaskan Pancasila menerjemahkan praktik-praktik ini ke dalam empati, keadilan, dan
pemecahan masalah kolaboratif yang selaras dengan SDG 4 dan SDG 16. Penelitian masa
depan harus melampaui hasil jangka pendek menuju desain longitudinal dan metode campuran
yang melacak perilaku sipil di lingkungan sekolah, komunitas, dan daring; mengembangkan
dan memvalidasi instrumen yang peka budaya untuk empat domain kewarganegaraan digital
dengan peta konstruksi yang jelas untuk meningkatkan perbandingan; menguji model
pembelajaran profesional yang terukur dan evaluasi kuasi eksperimental atau acak dari
pengembangan guru yang berfokus pada penalaran dan pertimbangan etis; melakukan studi
komparatif di berbagai wilayah Indonesia dan konteks Asia Tenggara untuk memeriksa
kemampuan transfer pendekatan yang berlandaskan Pancasila; menggunakan siklus penelitian
berbasis desain untuk secara iteratif menyempurnakan kurikulum, rubrik penilaian, dan proyek
media komunitas; serta membangun sistem pemantauan yang kuat yang menyelaraskan
indikator kelas dengan target SDG 4.7 dan SDG 16 sambil memastikan transparansi, privasi
data, dan penggunaan analitik yang etis.
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